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lntitu16 du poste Auditeur des systdmes informatiques Code d'emploi :

Classification du poste A d6terminer

Lieu d'affectation OTR / Commissariat G6n6ral

Sup6rieur hi6rarchique Directeur de l'Audit lnterne et de l'Assurance Qualit6

Missions

Sous la supervision du sup6rieur hi6rarchique, l'auditeur informatique
r6alise des audits organisationnels et techniques des systdmes
d'information (Sl) de I'OTR. Ses interventions et ses conseils contribuent
d la s6curit6 et d I'efficacit6 op6rationnelle desdits Sl.

Responsabilit6s

I- Champ d'intervention

Les diff6rents domaines d'interuention de l'auditeur informatique sont les suivants :

. I'audit de la gouvernance des Sl, pour notamment 6valuer les processus d'6laboration et de validation des plans ou

sch6mas directeurs informatiques, la gestion des risques des Sl, la gestion des investissements informatiques et la
conformit6 des Sl aux normes et r6glementations, etc. ;

. l'audit des projets informatiques, pour 6valuer la maitrise des risques sur les composantes qualit6, co0t et d6lai dans la
conduite des projets d'impl6mentation des solutions informatiques ;

. I'audit des unit6s informatiques, pour 6valuer leur organisation et leur gestion ainsi que la maitrise des fonctions
informatiques telles que le d6veloppement, l'exploitation, I'assistance, etc.

o l'audit de la s6curit6 des Sl, sous ses diff6rents aspects, pour s'assurer de sa conformit6 aux normes et standards en
vigueur;

. I'audit des applications m6tiers, pour 6valuer leur couverture fonctionnelle par rapport aux besoins des utilisateurs, la
qualit6 des contrdles automatiques impl6ment6s au regard des exigences de contr6le interne, l'exploitation et la
maintenance desdites applications, etc, ;

o I'audit des systdmes et composants techniques (systdmes d'exploitation, bases de donn6es, r6seaux et infrastructures

de communication, messagerie, intranet, etc.).

II- Principales activit6s

L'exercice des attributions de I'auditeur informatique implique notamment la prise en charge des tAches
suivantes :

. contribuer d l'6laboration et la mise d jour de la cartographie des risques informatiques de I'OTR ;

. contribuer d la d6finition d'une m6thode pertinente d'6valuation des risques informatiques ;

. 6laborer les plans d'audit annuels des Sl de I'OTR bas6s sur les risques ;

. r6aliser les missions d'audit programm6es ;

. r6aliser des missions d'enqu6te sur incidents et toutes autres missions i la demande des Autorit6s de
I'OTR;

. r6diger et pr6senter les rapports d'audit ;



. assurer la coordination des travaux avec les auditeurs externes sur les aspects touchant les Sl ;

. assurer le suivi de la mise en Guvre des recommandations des missions d'audit interne et des audits
externes sur les aspects touchant les Sl ;

. contribuer A la veille technologique et d la diffusion au sein de I'OTR des normes et meilleures pratiques
en matidre des Sl.

lll- Supervision

Gestion des Employ6s
. Assigne les tOches et les objectifs (objectifs SMART) aux agents sous sa supervision ;

. Effectue l'6valuation annuelle du personnel sous sa supervision ;

. Assure la formation sur le tas du personnel sous sa supervision.

Entreorend toutes autres tdches requises par les n6cessit6s de service.

Profil requis

Qualifications Exp6riences

Essentielles

Avoir au moins un Master (BAC +5) ou tout
diplOme 6quivalant dans l'un des domaines
suivants : Master sp6cialis6 en audit, contr6le de
gestion et systdmes informatiques, en
programmation, en gestion des bases de
donn6es ou un domaine pertinent.

. Avoir un dipl6me ou une certification
d'auditeur interne (ClA ou CISA) est un atout

Essentielles

. Justifier d'au moins deux ann6es d'exp6riences
pertinentes dans le domaine de I'audit des systdmes
d'information.

Souhaitable

. Poss6der une bonne culture g6n6rale, 6conomique,
financidre et comptable.

. Avoir une sensibilit6 m6tier.

Connaissances Sp6ciales Habilet6s Sp6ciales

Essenfie//es

. Avoir de solides comp6tences techniques
dans les domaines des Sl (systdmes, r6seaux,
s6curit6, etc.)

. Connaissance parfaite du Cadre de r6f6rence
international des pratiques professionnelles de
l'audit interne (Code de d6ontologie et normes
de I'llA)

. Connaissances des principaux r6f6rentiels en
matidre des Sl : COBIT, ISO 27001 et27002,
PMBOK, etc.

Essentielles

. Parler couramment le frangais

. Capable de g6rer les conflits de manidre diplomatique

Souhaitables

. Connaissances de base en anglais

. Excellentes comp6tences r6dactionnelles

Qualit6s personnelles

Essentielles

. Personne dot6e d'un sens d'6coute

. Bonnes qualit6s interpersonnelle et sociale /
diplomate dans les relations avec les parties
prenantes et le personnel

. Etre disciplin6, honn6te, discret, impartial,
courtois et rigoureux

. Bonne capacit6 d'analyse et de synthdse

. Savoir travailler en 6quipe

Souhaitables

. Capable d'ex6cuter simultan6ment plusieurs tAches

. Soin d son image professionnelle, plein d'assurance et
confiant

. Savoir travailler en situation d'urgence


