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Intitulé du poste Auditeur des systéemes informatiques Code d’emploi :
Classification du poste A déterminer

Lieu d’affectation OTR / Commissariat Général

Supérieur hiérarchique Directeur de I'Audit Interne et de I'’Assurance Qualité

Missions

Sous la supervision du supérieur hiérarchique, I'auditeur informatique
réalise des audits organisationnels et techniques des systemes
d'information (Sl) de 'OTR. Ses interventions et ses conseils contribuent
a la sécurité et a 'efficacité opérationnelle desdits SI.

Responsabilités

I- Champ d'intervention

Les differents domaines d'intervention de l'auditeur informatique sont les suivants :

l'audit de la gouvernance des S, pour notamment évaluer les processus d'élaboration et de validation des plans ou
schémas directeurs informatiques, la gestion des risques des S, la gestion des investissements informatiques et la
conformité des Sl aux normes et réglementations, etc. ;

l'audit des projets informatiques, pour évaluer la maitrise des risques sur les composantes qualité, colit et delai dans la
conduite des projets d'implémentation des solutions informatiques ;

l'audit des unités informatiques, pour évaluer leur organisation et leur gestion ainsi que la maitrise des fonctions
informatiques telles que le développement, I'exploitation, I'assistance, etc.

l'audit de la sécurité des SI, sous ses différents aspects, pour s'assurer de sa conformité aux normes et standards en
vigueur ;

l'audit des applications métiers, pour évaluer leur couverture fonctionnelle par rapport aux besoins des utilisateurs, la
qualité des controles automatiques implémentés au regard des exigences de contrble intemne, l'exploitation et la
maintenance desdites applications, etc. ;

I'audit des systemes et composants techniques (systemes d'exploitation, bases de données, réseaux et infrastructures
de communication, messagerie, intranet, etc.).

II- Principales activités

L'exercice des attributions de I'auditeur informatique implique notamment la prise en charge des taches
suivantes :

contribuer a I'élaboration et la mise a jour de la cartographie des risques informatiques de I'OTR ;
contribuer a la définition d'une méthode pertinente d'évaluation des risques informatiques ;
élaborer les plans d'audit annuels des Sl de I'OTR basés sur les risques ;

réaliser les missions d'audit programmées ;

réaliser des missions d'enquéte sur incidents et toutes autres missions a la demande des Autorités de
I'OTR;

rédiger et présenter les rapports d'audit ;




e assurer la coordination des travaux avec les auditeurs externes sur les aspects touchant les Sl ;

e assurer le suivi de la mise en ceuvre des recommandations des missions d'audit interne et des audits
externes sur les aspects touchant les Sl ;

e contribuer a la veille technologique et a la diffusion au sein de 'OTR des normes et meilleures pratiques
en matiere des Sl.

lll- Supervision

Gestion des Employés

e Assigne les taches et les objectifs (objectifs SMART) aux agents sous sa supervision ;
e Effectue I'évaluation annuelle du personnel sous sa supervision ;

e Assure la formation sur le tas du personnel sous sa supervision.

Entreprend toutes autres taches requises par les nécessités de service.

Profil requis
Qualifications Expériences
Essentielles Essentielles

Avoir au moins un Master (BAC +5) ou tout
diplome équivalant dans l'un des domaines
suivants : Master spécialisé en audit, contrdle de
gestion et systemes informatiques, en
programmation, en gestion des bases de | Souhaitable
données ou un domaine pertinent.

« Justifier d’au moins deux années d’expériences
pertinentes dans le domaine de 'audit des systéemes
d'information.

» Posséder une bonne culture générale, économique,

. _ " financiere et comptable.
e Avoir un dipléme ou une certification LEomp

d’auditeur interne (CIA ou CISA) est un atout | « Avoir une sensibilité métier.

Connaissances Spéciales Habiletés Spéciales

Essentielles Essentielles

« Avoir de solides compétences techniques|e Parler couramment le francais
dgns I.e,s domaines des Sl (systemies, reseaux;|, Capable de gérer les conflits de maniére diplomatique

sécurité, etc.)

« Connaissance parfaite du Cadre de référence Souhaitables
international des pratiques professionnelles de

laudit interne (Code de déontologie et normes |* Connaissances de base en anglais
de I'lA) « Excellentes compétences rédactionnelles
« Connaissances des principaux référentiels en

matiére des S| : COBIT, ISO 27001 et 27002,
PMBOK, etc.

Qualités personnelles

Essentielles Souhaitables

« Personne dotée d'un sens d’écoute « Capable d’exécuter simultanément plusieurs taches

* Bonnes qualités interpersonnelle et sociale /|. Soin a son image professionnelle, plein d’assurance et
diplomate dans les relations avec les parties confiant

prenantes et le personnel ) i o ,
o . ) . ~ |+ Savoir travailler en situation d'urgence
- Etre discipliné, honnéte, discret, impartial,

courtois et rigoureux
« Bonne capacité d’analyse et de synthese

« Savoir travailler en équipe




